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q Les SAAS

OVH Gravelines, Strasbourg

8 cceurs, 16 Go RAM,

Disque 160640 Go, Réseau 2 Gbits/s
Debian 12

Postgresqgl 15 / Oracle 23c



q Les mesures de sécurité

Sécurité des données
Sauvegarde des données

Maintien en fonctionnement et
performance du service

Controle de I'utilisation
Autres mesures



W Sécurité des données (1)
|

Empécher tout acces ou utilisation
frauduleuse des donnees

Prevenir toute perte, altération ou
destruction des données



M Sécurité des données (2)

Intégration de la configuration du
Geoserver dans le répertoire DATA

Backup journalier de la base de
donnees



M Sauvegarde des données

Instance Backup : Sauvegarde machine

Sauvegarde journaliere de I'ensemble des
données (Dump, Data, Documents), sur deux

sites

Possi
des ¢

physiques différents
ilité de mise a disposition de I'ensemble

onnees via un serveur SFTP



Maintien en fonctionnement et
M performance du service (1)
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e la mémoire
e |'espace disque

e |'utilisation de la CPU

e la bande passante

es sauvegardes

e la validité des certificats

Détection et gestion des anomalies
logicielles



Maintien en fonctionnement et
performance du service (2)

Global view =[]

Tous les tableaux de bord / Global view

CPU DISQUE MEMOIRE
Tableaux de bord Utilisation g Utilisation e Disque Esy ] Utilisation Disponit -
Surveillance . V14 tws814 Zabbix server ] 3.10 % V25 dev-tws BOOBNEE  8521% 157.32GB 1 V17 oasis-cnr CNR PROD saeais. 79.68% 3.10Gl
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Rapports
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Current problems Disponibilité de I'hote

Mode SAAS — Sécurité augmenteée




Maintien en fonctionnement et

M performance du service (3)
|

Attagues massives = Mitigation OVH

(Protection contre attaques DOS et
DDOQOS)

Tentatives d’'intrusion: Mise en
guarantaine



Maintien en fonctionnement et

M performance du service (4)
|

Mise a jour du systeme d’exploitation
Debian10 - Debian 12 et du SGBD
Postgresqgl 11 - Postgresgl 15

Mise a jour en 2024 de I'ensemble des
composants logiciel: Java, Wildfly,
Geoserver, OpenlLayers



q Controle de I'utilisation
|

Regles des mots de passe : age, taille,
non reutilisation, verrouillage de
compte, complexité, périmetre, ...

Interfacage avec Azure AD et Keycloak



q Audit de sécurité

Audit de sécurité réalisé en avril 2023
par la societé Elysium Security sur un
environnement client

Audit de sécurité réalisé en avril 2024
par la societé Advens sur un
environnement client



q Autres mesures
|

Assurance professionnelle « Services
numeriques »

Serveurs localisés en France et soumis
au Droit Francais



Mises a jour des composants
M logiciels

Clients riches :
Open]DK 20 (2023-03-21)

Serveur :
Openl]DK 21.0.2+13-58
Wildfly 31.0.1
Geoserver 2.24.2
OpenLayers 9.1.0



Sécurisation des services
q d’administration
|

Passage du service d'administration
Wildfly en localhost

Passage du service d'administration du
Geoserver en localhost

Le service SSH est restreint aux IP des
administrateurs TWS




Sécurisation de
q 'authentification

Authentification des utilisateurs des clients
riches (revue selon bonnes pratiques) :

Sous TLS, passage du mot de passe en clair au
lieu de son emprunte chiffree

Authentification des requétes des clients
riches par jeton a durée limitée

Renforcement du chiffrage des mots de passe
stockées (SHA256)



N Echanges client/serveur HTTP

Su pport de TLSv1.3 avec cipher-suite=

TLS_AES_256_GCM_SHA384:TLS_CHACHA20_POLY1305_SHA256:TLS
_AES_128_GCM_SHA256

Entéte "HttpOnly"

Entéte "Secure"

Precision de la définition du CSP
Entéete HSTS

Utilisation de jetons CSRF pour les
requétes au geoserver



