27-29 novembre 2024 e tws

Augmentation des services en mode SAAS

L S

Pourquoi passer en mode SAAS ?
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i 1ére motivation
= Faciliter le dialogue
= Partage des données

= Expression des besoins d’évolution
= Test et mise en place des solutions

=> Division par 3 a 10 du facteur temps



i 2éme  motivation

= Augmenter la valeur ajoutée OASIS-
OKAPI

= Securité des données
= Environnement cartographique
= Acces distant : OASIS-WEB depuis terrain



i Autres motivations

= Administration facilitée
= Mises a jour logicielles
= Paramétrages associés a I'évolution

= Disponibilité 7 jours sur 7
= Augmentation du suivi



i Les SAAS

= OVH Gravelines, Strasbourg

= 8 cceurs, 16 Go RAM,

= Disque 160>640 Go, Réseau 2 Gbits/s
= Debian 12

= Postgresgl 15 / Oracle 23c



i Les mesures de sécurité

= Sécurité des données
= Sauvegarde des donnéees

= Maintien en fonctionnement et
performance du service

= Controle de |'utilisation
s Autres mesures



i Sécurité des données (1)

= Empécher tout acces ou utilisation
frauduleuse des donnees

= Prévenir toute perte, altération ou
destruction des donnees

= Mise en place de I'anti-virus Clamayv,
base + sighatures additionnelles




i Sécurité des données (2)

= Intégration de la configuration du
Geoserver dans le répertoire DATA

= Backup journalier de la base de
données




i Sauvegarde des données (1)

= Instance Backup : Sauvegarde machine

= Sauvegarde journaliere de I'ensemble des
données (Dump, Data, Documents), sur deux
sites physiques différents

= Possibilite de mise a disposition de I'ensemble
des données via un serveur SFTP



‘L Sauvegarde des données (2)

= Cas pratique : Restauration d'une sauvegarde
anterieure suite a une perte de l'intégrité des
données (Module paramétrage)




Maintien en fonctionnement et
i performance du service (1)

= Supervision ¢
= Supervision ¢
= Supervision ¢
= Supervision ¢
= Supervision ¢
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a memoire
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'utilisation de la CPU

a bande passante

es sauvegardes

e la validité des certificats
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= Détection et gestion des anomalies

logicielles



Maintien en fonctionnement et
‘L performance du service (2)

= Supervision de la détection de virus

s Supervision de la mise a jour de la base
virale

s Supervision de la validité du réferentiel
routier



Maintien en fonctionnement et
performance du service (3)

ZABBIX

Tableaux de bord

Surveillance

ports
Collecte de données
Alertes
Utilisateurs

Administration

Global view
Tous les tableaux de bord / Global view

CPU

V34 dpt66-oasis CD66 PROD
V17 oasis-cnr CNR PROD
V23 AMP PROD

V14 tws914 Zabbix server
V31 tws818 CD08 PROD

V13 tws803 CD18 PROD

RESEAU

V34 dpt66-oasis CD66 PROD

V13 tws803 CD19 PROD

V14 tws914 Zabbix server

V17 oasis-cnr CNR PROD

V19 oasis.haute-marne CD52 PROD

V18 oasis-dev-cnf CNR TEST

ANTIVIRUS

V06 oasis hautes-alpes CDO5 PROD
V09 tws565

V24 tws758

V23 AMP PROD

V22 tws854

V21 tws107

3.76 % 046

212% 051

201 %

2.00 % 0.09

1.55% 0.04

0.97 % 0.00

1.57 Mbps

316.94 Kbps
269.73 Kbps
158.24 Kbps
25.70 Kbps

16.28 Kops

Recu
107.99 Kbps
10.63 Kbps
280.13 Kbps
24.58 Kbps
13.42 Kbps

14.07 Kbps

Fin Scar

DISQUE

V24 tws758

V29 oasis hautesavoie CD74 PROD

V22 tws854

V23 AMP PROD

V28 oasis-sfirf SFTRF PROD

V17 casis-cnr CNR PROD

SERVEUR TWS

V17 oasis-cnr CNR PROD

V19 oasis.haute-marne CD52 PROD
V13 tws803 CD19 PROD

V34 dpt66-oasis CD66 PROD

V32 erasmus-tws ERASMUS PROD

V18 casis-dev-cnr CNR TEST

Current problems

Signature

Temps v
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93.77 %

88.40 %

88.04 %

86.99 %

85.64 %

84.21 %

Taille Disque

620.79 GB

629.79 GB

629.79 GB

629.79 GB

629.79 GB

314.81GB

566.54 GB

§34.07 GB

§31.89 GB

525.54 GB

517.42GB

254.30 GB

V17 oasis-cnr CNR PROD

Problé

CcD52

cD19

CD66

ERASMUS

MEMOIRE

V18 oasis-dev-cnr CNR TEST
V17 oasis-cnr CNR PROD
V25 dev-tws

V09 tws565

V13 tws803 CD18 PROD

V12 tws804 CD18 TEST

Env ssL SAVE

CNR 36

High swap space usage (less than 50% free)

Editer le tableau de bord E m

83.30 %

82.80 %

70.82 %

68.39 %

67.04 %

66.80 %

Durée Actualise

33h33m  Actualiser

255 GB

263GB

445GB

4.83GB

5.03GB

5.07 GB



Maintien en fonctionnement et
i performance du service (4)

= Attaques massives - Mitigation OVH
(Protection contre les attaques DOS et DDQOS)

= Tentatives d'intrusion: Mise en quarantaine



Maintien en fonctionnement et
i performance du service (5)

= Mise a jour du systeme d’exploitation
Debian10 - Debian 12 et du SGBD
Postgresqgl 11 - Postgresqgl 15

= Mise a jour en 2024 de I'ensemble des
composants logiciel: Java, Wildfly,
Geoserver, OpenlLayers



i Controle de I'utilisation

= Regles des mots de passe : age, taille,
non réutilisation, verrouillage de
compte, complexité, périmetre, ...

= Interfacage avec Azure AD et Keycloak



i Audit de sécurité

= Audit de securité réalisé en avril 2023
par la société Elysium Security sur un
environnement client

= Audit de sécurité réalisé en avril 2024
par la société Advens sur un
environnement client




i Autres mesures

= Assurance professionnelle « Services
numeriques »

= Serveurs localisés en France et soumis
au Droit Francais



Mises a jour des composants

‘L logiciels

s Clients riches :
= Open]DK 20 (2023-03-21)

= Serveur :
»« Open]DK 21.0.2+13-58
= Wildfly 31.0.1
s Geoserver 2.24.2 -> 2.25.3
= OpenLayers 9.1.0 -> 9.2.4




Sécurisation des services
‘L d’administration

= Passage du service d'administration
Wildfly en localhost

= Blocage des acces a la console
d’administration du geoserver

s Le service SSH est restreint aux IP des
administrateurs TWS




Sécurisation de
i 'authentification

= Authentification des utilisateurs des clients
riches (revue selon bonnes pratiques) :

= Sous TLS, passage du mot de passe en clair au
lieu de son emprunte chiffree

= Authentification des requétes des clients
riches par jeton a durée limitée

= Renforcement du chiffrage des mots de passe
stockés (SHA256)




Echanges client/serveur HTTP

0 SUppOrt de TLSv1.3 avec cipher-suite=

TLS_AES_256_GCM_SHA384:TLS_CHACHA20_POLY1305_SHA256:TLS
_AES_128_GCM_SHA256

= Entéte "HttpOnly"

= Entéte "Secure"

= Précision de la définition du CSP
= Entéte HSTS

= Utilisation de jetons CSRF pour les
requétes au geoserver
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